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Machen Sie doch, was Sie wollen...
Wir helfen Thnen daber.
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Gerrit Wiegand, Jens Mosinger

Gefahrdungspotenziale
elektronischer Kommunikation

- eine Demonstration
der Moglichkeiten in der Praxis

im Rahmen der ver.di-Betriebsratemesse
am 27. und 28. September 2004 in Berlin
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elektronischer Kommunikation IT-Service GmbH

Internet

Arbeitsplatz-
liberwachung

Lokale Uberwachung von i By
Internet-Aktivitaten IT-Service GmbH

« Lokale Uberwachung bedeutet:

- Auswertung der auf einem bestimmten PC entstehenden
Datenspuren

- I.d.R. nur am Gerat selbst oder per Laufwerkszugriffe moglich
und damit aufwandig

- Fiir unternehmensweite oder praventive Uberwachung nur
bedingt geeignet, eher fir Einzelfall-Kontrollen
oder ,,neugierige Kollegen“

« Viele Internet-Anwendungen hinterlassen ,,standardmafig*
Datenspuren, z.B.

- Cookies
- Browser-Cache
- H]Story-L]St Internet E-Mail

Desktop




Lokale Uberwachung von Internet-Aktivititen: ‘: : :
. . la i ni.s
History-List - Demo IT-Service GmbH

a www_verdi.de - www. verdi.de - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favariten  Eptraz 2

s JBlall e i B A= 0E
Adregze I http: A i, j

= | hittped Ao, werdi de o
hittpe A Ao, mainis. des

] http/ Avavwy. stepstone. ded
& hitp:/ fvvow jobpilat. des

| hitp:/ fvvan. google. de/

| hitp:/ fwv otbo-versand.de/
| http:/ fenv. quelle. des

] http: v, neckermann.de/
& hitp://support. microzoft. com/
| hitp:/ fvvan. amazon, de/

& hitpe Ao verdi.de/ &

Mach

» Abhilfe: Die Liste kann in den meisten Browsern
in den Einstellungen geloscht werden
(,,Verlauf* oder ,,Historie®)

Fotos: Screenshot Microsoft Internet-Explorer

Zentrale Uberwachung von i By
Internet-Aktivitaten IT-Service GmbH

« Zentrale Uberwachung bedeutet:

- Die Daten werden an einem zentralen Punkt gesammelt (dem
»Internet-Gateway“)

- Sie sind unabhangig vom einzelnen Arbeitsplatzrechner
auswertbar

- Sie konnen fur zentrale Auswertungen und auch fur praventive
Uberwachungen komfortabel eingesetzt werden

« Oft sind solche Protokolle fiir einen reibungslosen
Betriebsablauf notwendig, meistens werden sie aber auch nur
gedankenlos mitgeschrieben

» Es gibt aber auch Spezial-Software, die nur fur
diesen Zweck entwickelt wurde und
entsprechend leistungsfahig ist




Zentrale Uberwachung von
Internet-Aktivitaten (ll)
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Gateway

Arbeitsplatz-PCs
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Zentrale Schnittstelle
zum Internet, bspw.
» Router

« Firewall
 Proxy-Server

{ L Geeigneter Angriffspunkt fiir

,Lausch-Software*, aber auch
oft Datenpool von Standard- internecl” E-Mal

Protokollen (z.B. MS-Exchange,
Lotus Domino etc.)

Desktop

Zentrale Uberwachung von Internet-Aktivititen:

Proxy-Server
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IT-Service GmbH

» Proxy-Server vermitteln Anfragen an das Internet aus dem
Unternehmens-Netzwerk an das Internet weiter (,,routing®)

- Da jeder einzelne Internet-Aufruf an dieses Programm
weitergegeben wird, liegt es nahe, diese Aufrufe auch zu

protokollieren

- Die Protokolle werden faktisch immer geschrieben, auch wenn

sie gar nicht ausgewertet werden

- Der Datenpool ist hochgradig brisant, da entsprechende
Auswertungsprogramme beliebige Statistiken erstellen konnen
(benutzerabhangige Zugriffe, Zugriffe auf einzelne Seiten etc.)

« Sie konnen auch zur Sperrung/Beschrankung von Benutzern

oder Seiten eingesetzt werden

o Gleiches geht auch mit Firewalls, Routern u.a.

Internet E-Mail

Desktop




Zentrale Uberwachung von Internet-Aktivititen: : :
ainis
Proxy-Server - Demo IT-Service GmbH

B<GFi GEIWebMONHOT for isa server Bk &

GF1 WebMonitor | GFI MailEssentials | GFI MailSecurity | GFI DownloadSecurity | GFI LANguard

Refresh | | Slpport | [Resetdata | Data collected from: 17:48 24/9/2004

Aufgerufene%, ‘i“;hr;‘gcf:;:'" F URL history E wUsers histary E Last web access Wf Cenfiguration

URL: Hits:  Real filetypes:

. # Users or IP if not authen.(hits):
Se]ten, P 89 htmlis e e
hier' W msn.de 57 html:d jpg:15 gif:35 1 frater-magnusgerrit{S7

. W realvne.com 15 htrril:3 jpg:3 gifi6 executable:l 1 froter-magnushadministrator(15)
. Vel’.di .com 10 htrrli10 2 frater-maqnus\(s) 127.0.0.1(5)
s werdi-bildungsportal.de 2 1 frater-magnushaerrit(2
° Adobe wiww macromedia.com 2 1 frater-magnusigerrit(2
> 2 1 froter-magnushgerrit(2
° Google\ roadnus frater-rmagnus.Jocal 1 htrnl:1 1 frater-magnushadrinistratoril)
werw qoogle.de z hirmili1 gifil 1 frater-magnushaerrit(2
s microsoft.com 1 hirml:1 1 frater-magnusigerrit(1
ermealogin.msn.corm 1 htrrili1 1 froter-magnushaerrit(l
msid su.men.com 1 htrrili1 L frater-magnushgerrit(l
atfan.de 4 hirmli1 gifil 1 frater-magnushgerritd
msn.ivwhox.de 2 gif:1 1 frater-magnushgerrit(2?
c.msn.de 1 aifil 1 frater-magnusigerrit(1
ad.de doubleclick net 5 htrrilid flash:1 1 frater-magnushgerrit(3
W DBSSportimanes.com 1 gifi1 1 frater-magnushgerrit(l
lobal.msads.net f gifi1 1 frater-magnushgerrit(1

Anzahl Aufrufe Benutzername
pro Benutzer

Fotos: Screenshot GFiWebMonitor (www.gfi.com)

IT-Service GmbH

Internet

Arbeitsplatz-
liberwachung




Lokale Uberwachung von i By
E-Mail-Aktivitaten IT-Service GmbH

« Offnen des Postfaches durch Administratoren

- Praktisch jedes E-Mail-Programm legt seine Daten in Dateien
ab, die ohne groBen Aufwand eingesehen werden konnen
(bspw. uber administrative Laufwerksverbindungen)

- Auswertung des E-Mail-Verkehrs eines bestimmten PCs

- Nur am Gerat selbst oder per Laufwerkszugriffe moglich und
damit relativ aufwandig

- Nur fir Einzelfall-Kontrollen geeignet
- Keine Restriktions-Moglichkeiten, nur Kontrolle

Lokale Uberwachung von E-Mail-Aktivitaten: ‘E
Postfach-Verbindung - Demo IT-Service GmbH

[&] hans - Gelidschte Dbjekte - Microsoft Dutlook 2003

‘ Datei Bearbsiten  Ansicht  Wechselnzu Extras  Aktione
DadNeu ~ | S B3 X | CAntworten (4 Allen antworten ¢
Ordnerliste

F T —

“Z-,;I Postfach - Administrator
21 Aufgaben

T " ou Verbundenes Postfach
[ Gesendets Chickte — von einem anderen
(.3 Junk-E-Mail Benutzer

Angemeldeter Benutzer

~—

Journal
kalender
|8 Kontakre
Lo | Motizen ”
L[5 Postausgang
[Z] Posteingang (5)
[ Swnchronisierungsprobleme
[ suchordner

£ Cutlook Hans
&l &9 Postfach - hans

q

%)
[ Entwirfe
(&) Geldschte Objekke
[[= Gesendste Objekke
S Journal
L@ Junk-E-Mail
ﬁ Kalender
18] Kontakke
|| Matizen

15 Postausgang
|| Posteingana Fotos: Screenshot Microsoft Outlook 2003




Zentrale Uberwachung von

E-Mail-Aktivitaten (l)
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« ,,Unbewusste*“ Uberwachung des E-Mail-Verkehrs

- Jeder E-Mail-Server (bspw. Exchange, Lotus Domino)
schreibt Protokolle tiber die versendeten E-Mails

- Jede Mail ist bis zum endgiiltigen Versand durch den
Server im Klartext lesbar

- Oft sind die Protokollierungen gar nicht bekannt
- Oft sind die Protokollierungen nicht abschaltbar

Zentrale Uberwachung von E-Mail-Aktivitdten:
,2Unbewusst“: Demo Exchange
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Machrichten-o: |

Jetzt suchen I

Absender.. |

Beendey

Seryer... [ mainis-server mainis local

Heue Suche:

Empfanger ..

Protokoliert zwischen [24.09.2004 | [on:0n:00 =
und [25.00.2004 ¥ ||00:00:00 =

e
€8

Leit-

punkt

24.09.2004 08:4¢

M
Absender_ 2004 10015

24.09.2004 10:26
24.09.2004 10:38
24.09.2004 11:14
24.09.2004 11:18
24.09.2004 11:26
24.09.2004 11:26
24.09.2004 11:34
24.09.2004 12:37
24.09.2004 12:54
24.09.2004 13:10
24.09.2004 13:46
24.09.2004 13:54
24.09.2004 13:58
24.09.2004 15:06
24.09.2004 15:22
24.09.2004 15:28
24.09.2004 17:06
24.09.2004 17:32
24.09.2004 19:04

mailing@cosag.de
jasmin@tho-port.cam
UNGERH@Hsh-hessen.de
andreas Friedel

postmaster@ SRt
HWECOnnexx-av.de
MWECONnex-av. de

instz i .

instalig I =

instalE- .

Andreas Friedel
rechnungsstele@einsundzins com
MW@ OnnEx-5Y . de
eutraining@eutraining.be

nio_reply@einsundeins, com
chinastein2000@yahoo com . cn
Francesco,P@gm.de

Mark Demeter
chinasteinZ000@yahoo, com,cn
Andreas Friedel

Andress Friedel

< Betreff

[ absender [ Betreff [
24.09.2004 05:58  Administrator@ . de Serverleistungsbericht - IMMELSER VER
24.09.2004 0602 Administrator@igi.de Serverleistungsbericht - ML SERYER:
24.09.2004 06:02 Admwmstratgxne Serverleistungsbericht - SERYER
24.09.2004 06:34  webmaster de vinusdefs. aktualisiert
24.09.2004 D6:46  webmaster@ . 1= Virusdefs. aktualisiert
24.00.2004 05:34  MWW@connexx-av.de Akkualisierungsmeldung von CONNEX-PCO4
24.09.2004 D646 adminCyla— de Backup Exec-Meldung: Auftrag erfolgreich (Server: 'KSRY1" (Auftra...

Fly inko next saga - MST

(support..} X Frauen Online [M¥4:53/361338]

Erinnerung - Kooperationsbrse auf der Systems 2004

KEM!-Fehlerinfo: E-Mail nicht versendet (Original-Betreff:Backup Exe. .
2um | F

Akbualisierungsmeldung von CONNEX-NED4

Akkualisierungsmeldung von CONNEXK-NED7

virus gefunden

vins gefunden

Virusdefs aktualisiert

Freeware-MIDE-Enterprise-Manager

181 Inkernet AG - hre Rechnung N vor 24.09,2004

Aktualisierungsmeldung von CONNEXK-NBLE

EIS Training Centre seminar "Mew Europe - New Brussels: New rules, ...

“aRpsnlERivxAcs

Bis 20 242,10 ELIR Prowision i Sie!

China Stein Limgg

hubu

RE: huhu

China Stein Limgg

Zonedlarm auf deutsch

Seminarerfassung Barbara

Ll

Fotos: Screenshot MS-Exchange 2000




Zentrale Uberwachung von i By
E-Mail-Aktivitaten (") IT-Service GmbH

»Indirekte*“ Uberwachung durch Spam-Filter

- Spam-Filter ,lesen jede E-Mail, um unerwiinschte
Werbe-E-Mails herausfiltern zu konnen

- Dazu ist die Analyse des Inhalts (Worte, Zeichen, Bilder
etc.) notwendig

- Die meisten Spam-Filter protokollieren ihr Vorgehen

- Spam-Filter gewinnen eine immer groBere Bedeutung in
Unternehmen

Zentrale Uberwachung von E-Mail-Aktivitdten: ‘E
»Hindirekt“: Demo GFI-MailMonitor  imservice GmbH

F1 MailEssentials Monitor ] 3]
File Help
Number of emails processed: 585

S Betreff
28: 10:2003 10:57:05 - Processing new ikem, / d

- Subject: Aw: Bithere Wahrheit?!

- Sender: "IN = =ntis cor" <SS @ = ertis.com>  G— Absender

- Recipient To: mark@mainis. local

- Ttem processed ok, 1\ o0
Pracessing new item. Em pf anger
- Subiject: Testmail von Buer SN an Adrin

- Sender: "Stef NN’ <steicr M de>

- Recipient To: info@mainis.local

- Ttem pracessed ok.

- Processing new item,

- Subject: Backup Exec-Benachrichtigungstest

- Sender: "backup” <ba:kup@d dex

- Recipient To: kundenbetreuung@maiis. local

- Ttem processed ok,

Processing ne e Betreff

- Subject: RE:

- Sencer: "Wt 1 o> e Absender
- Reclpisnt Tn-@e 5.c0

- Item processed ok, \

- Pracessing new item, o
T B Empfanger
- Sender: ha <N e o

- Recipient To: mark@mainis.local

- Ttem processed ok,

26.10.2003 14:20:04 - Processing new item,

28,10.2003 14:20:04 - Subject: our sex adventures... We were going late after some beer party... bhitng uclem
2,10.2003 14:20:04 - Sender: "get_the_chickhtvxkwtbw@witty, com” <gat_the_chickhtwkwtby@witty.coms

- Recipient To: AndreasFriedel@mainis.|ocal

- Ttem pracessed ok.

- Processing new item,

- Subject: a call to serve

- Sender: "mandajbb@netscape net” <mandojbb@netscape.net

§ - Recipient To: info@mainis.local

26.10.2003 14 41 I5 - Ttern processed ok,

28 10.; ZDDB 11
28,10.2003 11
26.10.2003 11,
28,10.2003 11
26.10.2003 11,
28,10.2003 11
26.10.2003 11
28.10.2003 11
28,10.2003 11
26.10.2003 11

26.10.2003 1200

Fotos: Screenshot GFI MailEssentials Monitor (www.gfisoftware.de)




Zentrale Uberwachung von i By
E-Mail-Aktivitaten (lll) IT-Service GmbH

. ,,Gezielte*“ Uberwachung durch E-Mail-Filter
- Auswertung des unternehmensweiten E-Mail-Verkehrs
- Umfangreiche Protokoll- und Alarm-Funktionen
- Restriktionsmoglichkeiten:

» Beschrankungen auf bestimmte Mail-Empfanger
» Beschrankungen auf bestimmte Arten von Anhangen
» Beschrankungen bei der GroBe der Mails etc.

Interne4t E-Mail
Deskto;

Zentrale Uberwachung von E-Mail-Aktivititen: ‘E
E-Mail-Filter-Software IT-Service GmbH

o E-Mail-Filter-Software ermoglicht

Das Beschranken des E-Mail-Verkehrs

Suche nach ,,bosen Wortern“

Teilweise werden auch Anhange untersucht, teilweise sogar
Bilder interpretiert

Sperrung von verdachtigen Mails moglich

Automatische Benachrichtigung von Administratoren bei
verdachtigen Mails moglich

» Weit verbreitete Anwendungen:

SuperScout E-Mail-Filter (SurfControl GmbH)

- Orangebox Mail (Cobion AG)
- Mail-Gear (Symantec) 00N gNn

Desktop




Zentrale Uberwachung von E-Mail-Aktivitdten:
E-Mail-Filter-Software - Demo

strator - LocalHost - Connected

& SurfControl E

IENNNIEY

IT-Service GmbH

“IL Liste der Ereignisse, z.B.

« ,Adult Content Rule“
« ,Image Agent“
« ,,Encrypted”

| Verfahrensanweisungen

Ele ¥ew Fue Object Took Help
(B =% 7 ¢ | ® = |
| Status | Rule name: || Desciiption |
Enabled  Sample RiskFiter Fule Izolate messages with Graphic/Humor, Movies/Humor, Misc/Novelly,
CIDisabled  Adult Content Rule Use Lexiatch to isolate adult contert /
CIDisabled  Footers Attach an outbound of inbound footer
DOIDisabled  Vitual lmaga Agent Isolate messages that contain explct adult images
DOIDisabled  Graphics Sound Video Izolate al types of sound, graphic, video fles
DlDissbled  Compressed Isolate messages that faied Automatic Decompression
DODisabled  Jokes ete Ieolate typical non busingss related content - humor, horoscopes, et
DCIDisabled  Dffensive or Derogatory Isolate message with a dictionary score » 100
[Disabled  Files > 2Mb Delay inbound/outbound message files greater than 2ME
DCIDisabled  More than 10 recipients BCE Adrmin of messages with more than 10 recipients
DODisabled  Allow FOF/CAD Legiimate business documents
CIDisabled  Encrypted Detect Fstaff are tiansniting encrypted S/MIME or PGP fles
O Disatled Spam Isolate and notify speadmin of typical spam activity
[ Disabled  Job Search Track any potential recruitment activities
O Disatled Competitors Trace any transmission to competitors. -
CdDissbled  Computer Securty Isolate messages containing Lsemamepassiord
& who [E] what | Operations | €3 Nty | B Actions |
& 2 otherwise if
Mescagigean contains RiskFiter Message scan contains RiskFiter

content.

@ then

Discard the Message:

unber o recinients
iokFilter

itual Image Agent

£ izl Learring Agent

Isolate in the Isolate foldd

[T

beim Zutreffen einer
Regel, z.B.

e ,LOoschen“

e ,Zuriickschicken*

« ,,Zwischenspeichern*

N
Automatische
Benachrichtigungen

Benutzerabhangige
Regeln

Foto: Homepage der Firma , SurfControl* (www.surfcontrol.com)

Internet

Arbeitsplatz-
liberwachung
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IT-Service GmbH




Uberwachung des Desktop: ‘E
Fernwartungs-Zugriffe IT-Service GmbH

» Die Technik ist eigentlich dazu gedacht, dem Benutzer
bessere und schnellere Unterstiitzung zukommen zu lassen:
- Der Fernwartungs-Zugriff ermoglicht es, den ,,Bildschirm* des
Benutzers auf einen anderen PC umzulenken und seine Arbeit
zu beobachten oder zu beeinflussen
- Es gibt i.d.R. verschiedene Modi des Zugriffs:

» Der Benutzer wird vor der Verbindung gefragt, ob er ihr
zustimmt

 Die Verbindung ist fir den Benutzer unsichtbar
» Der Administrator beobachtet nur
» Der Administrator greift ein, bspw. durch Mausbewegungen
- Da Fernwartung nur in ,,Echtzeit” moglich ist, eignet sie sich
nur fur eine gezielte und temporare Kontrolle

Uberwachung des Desktop: ‘E
Fernwartungs-Zugriffe - Demo IT-Service GmbH

Rechner des
Administrators

' Per Fernwartung
. uiberwachter

,,,,, I Rechner des
Benutzers

JEECEEEN

start|| 3 [ @ ||[PEmainis-server RUEDN 1419

Fotos: Screenshot ,,VNC - Virtual Network-Computing*




Uberwachung des Desktop: ‘E
Spionage-Software IT-Service GmbH

» Spionage-Software basiert auf dem Prinzip der Key-Logger,
sie protokolliert jeden einzelnen Tastendruck eines PCs und
mehr:

- Regelmahige Screenshots des Desktop, die spater wie ein
Videofilm abgespielt werden konnen. Manchmal auch
zusatzliches Bild des Benutzers per WebCam

- Assoziation der Tasteneingaben mit Anwendungen
- Alarm-Funktionen bei ,,bosen Wortern“ oder Anwendungen

- Restriktionsmoglichkeiten (bspw. kann das Offnen von
bestimmten Programmen unterbunden werden)

- Versand der Protokolle und/oder Warnungen per Mail

- Spionage-Software arbeitet oftmals in einem ,,Silent-Mode* und
ist somit durch den Benutzer nicht zu identifizieren

Uberwachung des Desktop: ‘E
Spionage-Software - Demo IT-Service GmbH

=151 Tastaturmitschnitt -Amazon.de
Datei Ansicht Einstelungen Werkzeuge Hife
Aktuslls Arzshl - F12 - ensqmoesinger SN =l
I—— =4St | PC Spion
Fensteritel [Startasit [Ungefahie Zei[ Lk | = =
T sststurmitschrit - Kontethnuneg im Internst - Login SOBSONZ3 - Microselt ke 04.09.2002 14:47:31  [0000:04] PR |
T sstaturmitschrit - FinanapomsbM sininzie, ds - Spsrkasse Hansu - Micra: 04.09.2002 144735 [0000:05] /
Kontathurneg im Internst - Abmeldung BOBEO023 - Micrasof Intemst Explorer | 04 09.2002 144824 (000012 | Tst . .
#Amazon.de: Wilkommen - Microsoft Intemet E splorer 04.09.2002 14:48:35  (00:00:04) ’ Kennwort-Mitschnitt
Ao de: - Mictossit Intetmst Explorer 04192002 14:4330  [0DE24)
Ammsaoin s Eirksutswagsr - Micsoft Interst Explorer 04192002 14:43 M [000E06) /
Ao ds Armsldung - Micresoft Interst Explorer 04092002 144906 [0DMME20] | T Tastaturmitschnitt - ...MsoDackTop
Ao s Einksufswager - Micsoft Interst Explorer 0412002 144926 [0DMNOB] | Tat
Dokument - Micrasoft word 04.09.2002 14:51:02 | (00:00:01) Andiist doofl =
Dekument] 04192002 14572 [001E02) | >
MsaDickT op DADI 02145103 [ODO0TEL T[T
Auinahme arhalen Furlfahlenn Drucken R Besnden |
] \ Word-Mitschnitt

1 / \
Aufgerufenes Programm Verweildauer

Zeitpunkt

Fotos: Screenshot G-Data ,PC-Spion* (www.gdata.de)




Weitere Informationen M2 inis 4

und Kontakt

IT-Service GmbH

AmENDDEY  °

IT-Service GmbH

Ratgeber ,,Der Chef surft mit*
www.onlinerechte-fuer-beschaeftigte.de

Im Netz@work
Michael Sommer / Cornelia Brandt / Lothar Schroder
VSA-Verlag, ISBN 3-87975-880-8, EUR 12,80

mainis IT-Service GmbH
Erich-Ollenhauer-Str. 24
63073 Offenbach am Main
Tel. 069/86007057
info@mainis.de
www.mainis.de

Alle im Vortrag verwendeten Produkt- und Firmennamen sind eingetragene Warenzeichen der jeweiligen Inhaber




